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5/2010. jegyz06i rendelkezés

Rudabéanya Onkorméanyzatanak a Szamitastechnikai Védelmi Szabalyzatét (tovabbiakban: SZVSZ) a
kévetkez6k szerint hatdrozom meg:

1. Szamitastechnikai Védelmi Szabalyzat célja

A Rudabanya Polgarmesteri Hivatal adatvédelmi besorolasa alap biztonsagi fokozat.

Indoklas

Allami illetve Szolgalati titkot képez6 adatok szamitégépes folyamat kozbeiktatasaval térténd
feldolgozésa nincs, illetve szamitégépes feldolgozds eredménye utdn mindsitett adatok nem
keletkeznek.

A hivatalban munkaviszonyban, vagy munkavégzésre iranyulé jogviszonyban allo6 természetes
személyekrél szamitégépes nyilvantartast jegyz6i engedély alapjan végeznek.

Az SZVSZ alapvet6 célja, hogy a szamitastechnikai alkalmazédsa soran biztositsa az hivatalnal az
alabbiakat:

e titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasat,

e az Uzemeltetett szamitdégépek, valamint azok kiegészité eszkdzeinek rendeltetésszer(i
hasznalatat,

e az Uzembiztonsagot szolgald karbantartast és fenntartast,

e az adatok szamitégépes feldolgozas és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbél szarmazé hatranyos kdévetkezmények megszintetését, illetve minimalis
meértékre vald csokkentését,

e az adatallomanyok tartalmi és formai épségének megdrzését,

e az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasat,

e munkaallomasokon (USER) lekérdezhet6 adatok kérének meghatarozasat,

e adatallomanyok biztonsagos mentését,

e aszamitégépes rendszerek zavartalan lzemeltetését,

¢ afeldolgozas folyamatat fenyeget6 veszélyek megel6zését, elharitasat,

e az adatvédelem és adatbiztonsag feltételeit,

e a védelemnek mikddnie kell a rendszerek fennallasanak egész id6tartama alatt a
megtervezésikiél kezdve az Gzemeltetésikon keresztill a felhasznalasig.

A jelen SZVSZ az adatvédelem altalanos érvényi elGirasat tartalmazza, meghatarozza az adatvédelem
és adatbiztonsag feltételrendszerét. Szabalyozza a szamitastechnikai eszk6zdk hasznalatanak és a
szoftverkészités feladatanak adatvédelmi, biztonsagi szabalyait.

2. A szabalyzat hatalya

Az SZVSZ személyi hatalya az intézmény (hivatal) valamennyi f6- és masodallasu, mellék-, és
részfoglalkozasu dolgozdjara, illetve a szamitadstechnikai eljarasban résztvevé mas szervezetek
dolgozéira egyarant kiterjed valamint minden szamitastechnikai folyamattal el6allitott, tarolt vagy
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feldolgozott adatok teljes korére, felmerllésik és feldolgozasuk helyétél és idejétdl, valamint az
adathordoz¢ fizikai megjelenési formajatol fuggetlenal.

Targyi hatalya kiterjed

a védelmet élvezd adatok teljes korére, felmeriilésik és feldolgozasi helyuktél, idejuktdl és az
adatok fizikai megjelenési formajuktél fuggetlenll (elsédleges adathordozék a bizonylatok,
kilénb6z6 tablok stb.)

szervezet tulajdonaban [évs, illetve az altala bérelt valamennyi szamitastechnikai
berendezésre, valamint a gépek m(iszaki dokumentacidira is,

a szamitastechnikai folyamatban szerepld Osszes dokumentacidora (fejlesztési, szervezési,
programozasi, Uzemeltetési),

a rendszer- és felhasznaldi programokra
az adatok felhasznalasara vonatkozd utasitasokra,
az adathordozdk tarolasara, felhasznalasara.

3. A szabalyzathoz kapcsolédé szabalyozasok

A rendelet értelmében, ha a szervezet — alap — biztonsagi fokozatba tartozik, akkor technikai
technoldgiai bizonylati fegyelem betartasat a dokumentaciok meglétét az egységes eljarasok elbirasait
és a hatékony mikodését biztosito feltételeket kell régziteni.

Ha a hivatal mindsitett feldolgozasokat végez, akkor rendelkeznie kell az alabbiakrol:

adatallomany nyilvantartasba vétele,

a bizonylatok aramlasi utja,

alkalmazandd védelmi médszerek és eszkdzok,

adatok tarolasanak és kibocsatasanak modja

hibas és foloslegessé valt adatok selejtezési és megsemmisitési rendje,
hozzaférési jogosultsag,

ellendrzési jogosultsagok és kotelezettségek.

Az SZVSZ-t az aldbbiakban felsorolt eldirasokkal 6sszhangban kell alkalmazni:

Szervezeti és Mlkddési Szabalyzat,
Ugyviteli Szabalyzat,

4. Védelmet igényl6 adatok, eszk6z6k kére

A védelem targya

az alkalmazott hardver eszkzok és azok m(ikbdési biztonsagi,

a szamitastechnikai eszkdzdk lzemeltetéséhez szilkséges okmanyok és

dokumentaciok,

az adatok és adathordozék megsemmisitésiikig, illetve a térlésre szant adatok felhasznalasaig,

az adatfeldolgozé programrendszerek, valamint a feldolgozast tamogatd rendszer szoftverek
tartalmi és logikai egysége, elGirasszer(i felhasznalasa, reprodukalhatésaga,

személyhez f(iz6d6 és vagyoni jogok (jogtalan belsé és minden kulsé fél),
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e az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi elGirasai és eljarasi szabalyai.

A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld mdiszaki, szervezeti, programozasi jogi, Ugyrendi
intézkedések azok az eszkdzdk, amelyek a védelem targyanak kiilénb6z6 veszélyforrasokbdl szarmazé
kart okozé hatasokkal, szandékokkal szembeni megdvasat el6segitik illetve biztositjak.

5. Az SZVSZ alkalmazasanak maédja
Az SZVSZ-t oktatds keretében meg kell ismertetni a szamitastechnikai alkalmazas folyamataban
résztvevd dolgozokkal

A titkos adatokkal kapcsolatos tudnivalokrél csak azokat a dolgozdkat kell kioktatni, akiknek a kérdéses
adatokba, informacidkba betekintési joguk van. Az oktatas megszervezése és az oktatasi anyag
Osszedllitasa az adatvédelmi felel6s feladata.

A munkakéri leirasokat ki kell egésziteni az adott munkakdrre vonatkoz6 adatvédelmi feladatokat
kijel6l6 és a betekintési jogot meghataroz6 zaradékkal.

Az SZVSZ karbantartasa

Az SZVSZ-t a szamitastechnikaban — valamint a hivatalnal — a fejlédés soran bekdvetkez6 valtozasok
miatt id6kdzoénként aktualizalni kell.

Az SZVSZ-ben bekdvetkezett valtozasokrdl az arra illetékes dolgozokat tajékoztatni kell.

6. Szamitastechnikai eszkdzbazist veszélyeztetd helyzetek

Az informaciok el6allitdsara, feldolgozasara, taroldsara, tovabbitdsara, megjelenitésére alkalmas
szamitégépek és egyéb hardver berendezések fizikai karosodasat okozd veszélyforrdsok ismerete
azért fontos, hogy felkészilten megel6z8 intézkedésekkel, a veszélyhelyzetek elharithatdk legyenek.

Elemi csapasok, kérnyezeti artalmak

1. Elemi csapas: foldrengés, arviz, (a keletkezett kéar csak a biztosité kartéritésével
ellensulyozhato).

2. Kornyezeti kar:
e |égszennyezettség, nagy teljesitményl elektromagneses és optikai térerd,
o fokozott tliz- és robbanasveszély
(Ezeket a kértlményeket a létesitmény épitésénél, illetve az épllet hasznalatba vétele elbtt
figyelembe kell venni).
3. Kbézuzemi szolgaltatasba bekdvetkez§ zavarok
o feszultség-kimaradas
o feszlltségingadozas
e vizhiany
Emberi tényez6kre visszavezethetd veszélyek

Szandékos karokozas
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e behatolas a szamitastechnikai rendszerek kérnyezetébe,
e illetéktelen hozzaférés (adat, eszk6z)

e adatok- eszkdzok eltulajdonitasa,

e rongalas (gép, adathordozo),

e megtéveszi§ adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas

o figyelmetlenség (ellenérzés hianya),

e szakmai hozza nem értés,

e ageépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

e megvaltozott kdrilmények figyelmen kivil hagyasa,

o illegalis masolattal virusfert6zétt szoftver behozatala,

e biztonsagi kévetelmények és gyari el6irasok be nem tartasa,

e adathordozok megrongalasa (rossz tarolas, kezelés),

e a karbantartasi miveletek elmulasztasa (hibas mikddést, vagy az eszkdzok
meghibasodasat idézheti el6),

e aszlikséges biztonsagi-, jelzd és riaszté berendezések karbantartdsanak elhanyagolasa

(veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy
szandékos illetéktelen hozzéaféréshez, rongalashoz).

7. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

Tervezés és elbkészités soran el6forduld veszélyforrasok

a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz lehet6ségeit,
hibas adatrdgzités, adat-el6készités, az ellendrzési szempontok hidnyos betartasa.

A rendszerek megvaldsitasa soran el6fordulé veszélyforrasok

hibas adatallomany miikédése,
helytelen adatkezelés,
program tesztelés elhagyasa (m(ikddés hianyos ellenérzése).

A miikédés és fejlesztés soran el6fordulé veszélyforrasok

emberi gondatlanség,

szervezetlenség,

képzetlenség,

szandékosan elkdvetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

Uzemeltetési dokumentacio hidnya.
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8. A szamitastechnikai eszk6zok kérnyezetének védelme

Altalanos védelmi elGirasok

A hardware és software eszkdzok fizikai kdrnyezete felelien meg az érvényes munkavédelmi és
ergonomiai eléirasoknak, valamint a hardware és adattarold eszkdzoket gyarték izemszerld mikodést
garantalo el6irasainak.

A szamitastechnikai egységek tlizvédelmére vonatkozé konkrét szabalyokat a hivatal tlizvédelmi
utasitasa, valamint szerz6dés alapjan a biztosit6 altal meghatarozott feltételek tartalmazzak.

Vagyonvédelmi el6irasok
e a hivatal klls6 és belsé helyiségeit biztonsagi zarakkal kell felszerelni,
e azirodakba vald be- és kilépés rendjét szabalyozni kell,

e csak az illetékes dolgozdk tartézkodhatnak az adatfeldolgozé helyeken, vagy a hivatalos
helységekben.

e munkaidén tul a hivatalban csak engedéllyel lehet dolgozni,

e a szamitdégép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen személyek
nem olvashassak el,

e a hivatalba, adatfeldolgozé helyre t6rténd illetéktelen behatolas tényét a gazdalkodd szervezet
vezetbjének azonnal jelenteni kell,

e az irodahelyiségben elhelyezett szamitastechnikai eszkdzoket csak a Kkijelélt dolgozoék
hasznalhatjak,

e a szamitastechnikai eszk6zdk rendeltetésszer(i mikodéséért a felhnasznalo felel6s.

Adathordozdék
e kdénnyen tisztithatd, j6l zarhatd szekrényben kell elhelyezni ugy, hogy tarolas kbézben ne
sérlljenek, karosodjanak,
e az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni (errél nyilvantartast
kell vezetni),

e a hasznalni kivant adathordozét (floppy disc-et) a tarolasra kijel6lt helyrdl kell kivenni és oda
kell vissza is helyezni.

e a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
szikségesek,

e adathordozét mas intézménynek atadni csak engedéllyel szabad (atadast csak a vezet§
engedélyezheti),

e a munkak befejeztével a haszndlt berendezést és kdrnyezetét rendbe kell tenni.

Tilizvédelem

A hivatal illetve az egyéb kiszolgal6 helyiség a "D" tlizveszélyességi osztalyba tartozik, amely mérsékelt
tlizveszélyes Uzemet jelent. A tlizvédelem feladatait, sajatos el6irasokat a gépterem (szamitégépes
szoba)

"Tlizvédelmi utasitas” tartalmazza (ez a gazdalkodo szervezet tlizvédelmi utasitasanak részét
képezi).
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Ebben meg kell hatérozni az alabbiakat:
e tlizvédelmi eljarasokat,
e tlizmentési eljarasokat,
e menekilési Utvonalakat,
e fontosabb mentési eljarasokat.

A menekilési utvonalak szabadon hagyasat minden kérlilmények koézott biztositani kell. Kilén
tlizszakaszt kell képezni a szamitégépterem és az adatallomany-tarold helység kdzott.

A nagy fontossagu pl. térzs-adatallomanyokat 2 pld.-ban kell 8rizni és a masodik példanyt elkildnitve
tlizbiztos panceélszekrényben kell 6rizni.

Ezen adatallomanyok kijeldlése a rendszergazda feladata. A gépteremben vagy irodakban csak a napi
munkavégzéshez szikséges mennyiségl gyulékony anyagot szabad tarolni (pl. leporell6t).

9. A szamitastechnikai alkalmazasanal felhasznalhato védelmi eszk6zék
és modszerek

A gépterem és a szamitégépet befogado irodahelyiség védelme
Elemi csapas vagy a gépterem illetve irodahelyiség részleges vagy teljes karosodasakor a lehetséges
intézni valdkat az "Informatikai katasztrofa-terv" tartalmazza:

e menteni a még hasznalhat6 anyagot,

e biztonsagi mentésekrdl, hattértarakrdl a megsérult adatok visszaallitasa,

e Uj adatfeldolgozas, helyiségek kialakitasa,

e archivalt anyagok (ill. eszk6zdk) hasznalataval folytatni kell a feldolgozast.

Hardver védelem

A berendezések hibatlan és Uzemszer(i miikddését biztositani kell. A mikddési biztonsag megdvasat
jelenti a sziikséges alkatrészek beszerzése. A karbantartdsi munkat tervezetten, kériltekintéen és
gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:
e agyartd elbirasait, ajanlatait,
e tapasztalatokat,
e hardver tesztek altal feltart hibakat.

A szamitastechnikai alkalmazas folyamatanak védelme

Az adatrégzités védelme:
e adatbevitel hibatlan mdszaki allapotu berendezésen torténjen,
e csak tesztelt adathordozéra lehet adatallomanyt régziteni,

e a bizonylatokat és magneses és optikai adathordozokat csak e célra kialakitott és
megfeleld tarlohelyeken szabad tartani,

e adatrogzités szoftver védelme (a programokat ellen6rz6 funkcidkkal kell ellatni,
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ellenérzé szamok, kontrolldsszegek hasznalatat biztositani kell).

Biztositani kell a rogzitett tételek visszakeresésének és javitasanak lehetéségét.

Hozzaférési lehetfség:

e a bejelentkezési azonositok hasznédlataval lehet szabdlyozni, hogy ki milyen szinten
férhet hozza (Alapelv: a tarolt adatokhoz csak illetékes szervezeti egységek személyei
férjenek hozza).

e az adatok bevitele soran alapelv: azonos allomany roégzitését és ellenérzését ugyan az
a személy nem végezheti.

Adathordozdék védelme

Az adathordozodk logikai védelemét az operacios rendszer és az ehhez tartozé  ellenérzé, file
kezeld rutinok alkalmazasaval lehet biztositani. A szamitastechnikai berendezések
lzemeltetéséért a rendszergazda koteles gondoskodni a feldolgozasok igényeink megfelel6
magneses és optikai adathordozok biztositasardl, beleértve a biztonsagi masolatok
eszkdzigényeit, illetve az (zemeltetés biztonsagat noével§ generacios adatallomanyok
alkalmazasat is.

Adathordozok tarolasa

Az adathordozok tarolasara a géptermen kivili mdszaki-, tliz- és vagyonvédelmi el6irasoknak

megfeleld helyiséget kell kijeldlni, illetve kialakitani. Magneses és optikai adathordozét a

részlegbdl ki illetve oda bevinni csak az izemeltetésért felel6 vezet6 engedélye alapjan lehet.
Nyilvantartas

A magneses és optikai adathordozokrdl egyedi azonositdéként nyilvantartast kell vezetni. Az
azonosité adaton kivil a feliras és meglrzés datumat, védettség tényét, jogosulisagi és
illetékességi adatokat, valamint az adathordozé kiadasara és visszavételezésére vonatkozé
informacidkat kell tartalmaznia. A nyilvantartasnak naprakészen kdvetnie kell az adathordozok
fizikai mozgasat.

Megérzés
A megbrzés idejét, ha masképp nincs rendelkezés, az lizemeltet§ és a megrendel§ kdzdsen

hatarozzdk meg. A meg6rzési id6k nyilvantartdsaért és ezek betartatdsaért az adatallomanyok
nyilvantartasat végz6 személy a felel8s.

Karbantartas

Az adathordozdkat félévenként tisztitani kell és ellen6rizni a magneses és optikai adathordozdk
allapotat, eléregedését.
Selejtezés, sokszorositas, masolas

Olyan magneses és optikai adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni
kell.

Tehat:
o fizikailag séruilt javithatatlan,
e gyari, raktarozasi hibabdl kévetben felhasznalasra alkalmatlan (deformalddott),
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e magneslemeznél, ha a kapacitas a névleges érték 75%-anal kevesebb,
e véglegesen elhasznaldodott (leporelld).

Az alkalmatlan magneslemezeket fizikai roncsolassal hasznalhatatlanna kell tenni. Bizalmas
adatokat, felhasznaléi és rendszerprogramokat tartalmazé magneses és optikai
adathordozokrdl, térl6 programokkal kell az adatokat t6rdIni, vagy fizikailag kell megsemmisiteni
az adathordozét.

A selejtezést a Selejtezési Szabalyzatnak és a szervezet iratkezelési szabalyzatanak
megfeleléen kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni. (Az Uzemi
masolas nem mindsil masolasnak). Biztonsagi illetve archiv adatallomany elSallitasa
masolasnak szamit.

Leltarozas

A magneses és optikai adathordozdkat a Leltarozasi Szabalyzat-nak megfelelGen kell leltéarozni.

File-ok védelme

Az adatallomanyok file-védelme soran gondoskodni kell arrdl, hogy azok ne karosodjanak. A
fontosabb file-okat tartalmazd magneses és optikai lemezekrél masolatot kell idénként
késziteni. A masolt lemezek csak az illetékes vezeté engedélyével adhatok ki.

10. Szoftver védelem

Rendszerszoftver védelem

Az Uzemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkdnyvtarak mindig hozzaférheték legyenek a
felhasznalok szamara.

Felhasznal6i programok védelme

Programhoz val6 hozzaférés, programvédelem
A kezelés folyaman az illetéktelen hozzaférést biztositani kell, az illetéktelen prébalkozast ki kell
zarni.
Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a kévetelményeknek
megfeleléen mikddjenek.

A feldolgozas biztonsaganak megvaldsitasanak megvaldsitasahoz naprakész allapotban kell
tartani a program dokumentaciait.
A programokrdl nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

e aprogram azonositdja,

e aprogram készit6jének neve,

o afeldolgozéasi rendszer megnevezése.

Programok fizikai védelme
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A védelem érdekében a felhasznalas helyétdl elklldnitetten, behatolastdl védetten egy-egy
duplikélt példanyt kell tarolni az adatokrél, programokrol.

Informacidk védelme az adat-feldolgozasi rendszer egyes szakaszaiban

a) Fejlesztés, tervezés fazisa

Fontos a tartalmilag helyes adatok elGallitdsa, a rendszer biztonsagos Uzemeltetése és a
veszélyek elleni védekezés Az eredmény megjelenitése (leporelld, képernyS) tervezésekor
agyelni kell a szikséges és elégséges informaciomennyiség biztositasarol. Gondoskodni kell az
eredményadatok ellenérzési médszereinek kidolgozasarol.

A bemeneti informaciok és adathordozék tervezésekor fokozottan kell Ugyelni az ellenérzési
szempontok beépitésére.

b) Szervezési fazis

A felhasznal6 igénye szerint minésiteni kell az el6készitendd rendszert. A mindsitést a rendszer
szervezési dokumentacidjaban rogziteni kell. El kell késziteni az adatok kimentésének és a
kiindulasi adatok meghatarozott idejd megdrzésének elbirasat.

c) Programozasi fazis

térekedni kell az attekintheté programok készitésére,

kisérdé informaciokkal kell ellatni a programokat, igy késébb sziikségessé valdo
modositasok nagyobb biztonsaggal és kevesebb raforditdssal végezhetdk el.

a programstrukturat modularisan kell felépiteni,
a modulok Inputjat-outputjat egyértelmden definialni kell,
biztositani kell, hogy a tesztelés teljes kord legyen.

Dokumentalas

Kiemelkedd szerepe van a megfelel§ szintl és részletezettség dokumentalasanak.

A dokumentaciordl nyilvantartast kell vezetni, s ennek az alabbiakat kell tartalmaznia:

e rendszer megnevezése,

e dokumentacid tipusa,

e arendszer adatvédelmi mindsitése,

e akidolgozok névsora,

e példanyszam és tarolas helye,

e az atadas ideje,

e modositasok megnevezése és ideje.

11. A kézponti szamitégép(ek) és a halézat munkaallomasainak

mikoédeés biztonsaga

Koézponti gépek (Server)

Szilinetmentes

aramforrast  célszeri  haszndlni, amely megvédi a berendezést a

feszlltségingadozdsoktdl, dramkimaradas esetén adatvesztéstél. A kozponti gépek hattértarairdl
naponta biztonsagi mentést kell késziteni. A mentés felllirassal készll, igy mindig 1 nappal korabbi
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allapotu adat-visszaadllitast kell lehetdvé tenni. Az alkalmazott halézati operaciés rendszer pl. NOVELL
adatbiztonsagi lehet6ségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vasarolt szoftver
eszkdzdkrél biztonsagi masolatot kell késziteni. Az eredeti példanyokat a masolatoktdl fizikailag el kell
kiléniteni.

Munkaallomasok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tértént egyeztetés utan lehet.
Virusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell. Virusmentesit6 programot
futtatni csak a rendszergazda feliigyelete mellett szabad. Uj rendszereket hasznalatba vételiik el6tt
szikseég szerint adaptalni kell, és tesztadatokkal ellendrizni kell m(ikbédésiket.

A hivatal szamitégépeir6l programot ill. adatallomanyt masolni a jogos bels6 felhasznaldi igények
kielégitésén kivil nem szabad.

Olyan floppy lemezeket, melyeken a formattalas utan az operacids rendszer rossz szektorokat mutat ki,
TILOS felhasznalni.

A hélézati vezeték (KOAX KABEL, UTP) és egyéb csatolé elemet rendkiviil érzékenyek, mindennem(i
sérlléstdl ezen elemeket meg kell vni. A haldzat vezetékének megbontasa szigoruan tilos.

A szamitastechnikai eszkdzt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye nélkdl
nem szabad.

A Szamitastechnikai Védelmi Szabalyzat 2010. janudr 2.napjaval |ép hatalyba.

Rudabanya, 2010. januar 2.

Dr. Sallai Arpad
Cimzetes f6jegyz6

Rudabanya Varos Onkormanyzata Polgarmesteri Hivatal (WwWWw.rudabanya.hu) 11/19




a)

b)

d)
e)
f)
9)

h)

)

k)

1. sz. melléklet

Az adatfeldolgozas rendje

Az adatrogzitd helyiségében az oda munkavégzésre beosztottakon kivul csak az alabbi
személyek tartézkodhatnak:

¢ hivatal vezetgje,
e egyeb vezetdk,
e szervezlk, programozok, miiszaki szakemberek.

Mas személyek benntartézkodasat csak a hivatal vezetdje engedélyezheti.

Uzemeltetés alatt az ajtékat allandéan becsukva, lizemidén kiviil pedig zarva kell tartani és a
kulcsokat le kell adni.

A gépterem, irodak kulcsat csak a hivatalvezet6je altal dsszedllitott kilén listan szerepld
személyek kaphatjak meg.

Munkaidén kivil idegen személy csak a hivatal vezetGjének (tavollétében helyettesének)
engedélyével tartézkodhat a gépteremben, irodakban.

A gépterem és az adatrégzité helyiség romtalanitasaért a kijeldlt gépkezel6 a felelés. (Kivéve
Okmanyiroda és a kdzponti server)

A gépteremben, irodakban az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg
kell 6rizni. A géptermi rend megtartasaért, a biztonsagos miszaki lzemeltetésért a megbizott
rendszergazda felel6s.

A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS!
SZIGORUAN TILOS a gépteremben, irodakban égé cigarettaval belépni, illetve ott dohanyoznil
A gépterem takaritasat csak az arra el6z6leg kioktatott személyek végezhetik.

A berendezések belsejébe nyudlni TILOS! Barmilyen nem a gépkezeléssel 6sszefliggd
beavatkozast csak az informatikus vagy rendszergazda végezheti. Ez alél csak a szervizek
szakemberei kivételek.

A szamitogépeket csak rendeltetésszerlien és kizarélag az lUtemezett munkdk elvégzésére
lehet hasznalni.

A gépteremben, irodakban elhelyezett adathordozokhoz a gépkezelén (adatrégzit6) kivil, illetve
azok engedélye vagy jelenléte nélkll senki nem nyulhat.

Adathordozokat, magneslemezeket, magnes-kazettakat és leporellokat csak a gépkezel6
engedélyével lehet kihozni, illetve bevinni a gépterembe, irodaba.

Az elektromos hal6zatba mas — nem a rendszerekhez, illetve azok kiszolgalasahoz tartoz6 —
berendezéseket csatlakoztatni nem lehet!

A gépteremben, irodakban elhelyezett jelz6berendezések (klima, t(iz- és betdrés jelz6) mlszaki
allapotat folyamatosan figyelni kell az ott dolgozéknak és barmilyen rendellenességet azonnal
jelenteni kell a miikddésikért felelés megbizottaknak.
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m) A szamitégép javitdsoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell
elégiteni a szikséges miszaki feltételeken kivll a balesetvédelmi szabvanyok és az esztétikai
kévetelményeket. Nem végezhet§ olyan javitds, szerelés, atalakitds vagy barmilyen
beavatkozas, amely nem elégiti ki a balesetvédelmi el6irdsokat.

A fenti rendelkezések megsértése esetén fegyelmi felel6sségre vonas kezdeményezhetd.

Rudabanya, 2010. januar 2.

dr.Sallai Arpad
Cimzetes f6jegyz6
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2. sz. melléklet

Adathordozdék nyilvantartasa

Az adatok nyilvantartasi rendje

A nyilvantartas vezetése minden géptermi dolgozé szamara koételez6 a munkakdri leirasban
meghatarozottak szerint.

Az adatok mentési rendje
a) Napi mentések

Koételezd — a hivatal dolgozéi szamara munkakoéri feladatként meghatarozott — tevékenység az
allomanyok napi mentése. A napi mentések meg6rzési ideje: 5 nap (generaciés mentés
esetén).

b) Havi rendszeres archivalasok

A hivatal havi munkatervében meghatarozott id6pontokban el kell végezni az allomanyok
biztonsagi mentését.

c) Rendkivli archivalasok

Minden olyan esetben — rendszergazda — kdzrem(ikbdésével - végre kell hajtani a futtatas
megkezdése el6tt, amikor az adatallomanyok reprodukalasa ezt megkdveteli.

Meg6rzési id6: esetileg meghatarozandd.

d) Eves rendszeresség( archivalasok

Végrehajtasa koételez6 a rendszerek évvéltasi metodikajanak megfelel§ id6pontokban. A
mentés tartalmazza az éves aktiv dllomanyok 6sszességét.

Megdbrzési id6: 5 év.

Rudabanya, 2010. januar 2.

dr.Sallai Arpad
Cimzetes f6jegyz6
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3. sz. melléklet

Tlzvédelmi utasitas

A gépterem, valamint annak kdzvetlen kiszolgald helyiségei "D" tlizvédelmi osztalyba tartoznak, mely
mérsékelten tlizveszélyes zemet jelent.

1)

2)

3)

4)

5)

6)

A gazdalkodé szervezet azon helyiségeiben, ahol szamitastechnikai eszk6zdket hasznalnak
vagy tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os csak halonnal olté tizolté készuléket kell
elhelyezni. Nagyobb tiizolt6 késziléket 4-nél tdébb szamitdgép esetén kell hasznalni.

Azokba a helyiségekben, ahol 1-nél tdbb szamitégéppel dolgoznak, az ott dolgozé munkatarsak
kézul egy-egy tlizvédelmi megbizottat kell kijeldIni.

A kijeldlt megbizottnak a tlzvédelmi utasitasba eldirt gyakorisaggal tlizvédelmi vizsgat kell
tenni.

A szamitégép elhelyezésére szolgald helyiségben elektromos vagy mas munkat csak a
tlizvédelmi megbizott tudtaval, illetve engedélyével szabad végezni.

Tlzvédelmi és tlizmentesitési eljarasokon tul a menekilé utakat is meg kell hatarozni a
szervezet vezet6jének, amelyet mindig szabadon kell hagyni.

Létfontossagu adatallomanyokrél 2 pld-t magneses és/vagy optikai adathordozon kell
elhelyezni, és a két példanyt elkulénitetten kell tarolni, tlizbiztos pancélszekrényben.

A szamitégépteremben, irodakban gyulékony anyagot csak a napi munkavégzéshez sziikséges
mennyiségben szabad tarolni (pl. leporelld).

Rudabanya, 2010. januar 2.

dr.Sallai Arpad
Cimzetes f6jegyz6

Rudabanya Varos Onkormanyzata Polgarmesteri Hivatal (WwWWw.rudabanya.hu) 15/19




Felhasznaléi programok védelme

Programhoz val6 hozzaférés, programvédelem
A kezelés folyaman az illetéktelen hozzaférést biztositani kell, az illetéktelen prébalkozast ki kell
Zarni.
Gondoskodni kell arrél, hogy a térolt programok, file-ok ne karosodjanak, a kovetelményeknek
megfeleléen mikodjenek.

A feldolgozas biztonsédganak megvalésitasanak megvaldsitasahoz naprakész allapotban kell
tartani a program dokumentacioit.

11. A kdzponti szamitégép(ek) és a halézat munkaallomasainak
miikédés biztonsaga

Kozponti gépek (Server)

Sziinetmentes  aramforrast  célszer(i  haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstl. A kozponti gépek hattértarairdl
naponta biztonsagi mentést kell késziteni. A mentés feliilirassal készl, igy mindig 1 nappal korabbi
allapoti adat-visszadllitast kell lehetévé tenni. Az alkalmazott hal6zati operaciés rendszer
adatbiztonsagi lehetéségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vasarolt szoftver
eszkdzokrdl biztonsagi masolatot kell késziteni. Az eredeti példanyokat a masolatoktdl fizikailag el kell
kaléniteni.

Munkaallomasok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés utan lehet.
Virusfertézés gyanija esetén a rendszergazdat azonnal értesiteni kell. Virusmentesit6 programot
futtatni csak a rendszergazda feliigyelete mellett szabad. Uj rendszereket hasznélatba vételik elétt
sziikség szerint adaptalni kell, és tesztadatokkal ellendrizni kell miikédésuket.

A hivatal szamitégépeirél programot ill. adatallomanyt masolni a jogos bels6 felhasznaldi igények
kielégitésén kiviil nem szabad.

Olyan floppy lemezeket, melyeken a formattélds utdn az operacios rendszer rossz szektorokat mutat ki,
TILOS felhasznalni.

A halézati vezeték (KOAX KABEL, UTP) és egyéb csatol6 elemet rendkiviil érzékenyek, mindennem(
sériiléstél ezen elemeket meg kell dvni. A halézat vezetékének megbontésa szigoruan tilos.

A szamitastechnikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye nélkiil
nem szabad.

A Szamitastechnikai Védelmi Szabalyzat 2010. januar 2.napjaval lép hatalyba.
Rudabanya, 2010. januar 2.

"%?S‘a lai A

Cimzetes f6jegyz6
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1. sz. melléklet
Az adatfeldolgozas rendje

a) A szamitégépeket csak rendeltetésszerlien és kizardlag az Utemezett munkék elvégzésére
lehet hasznalni.

b) A berendezések belsejébe nydini TILOS! Barmilyen nem a gépkezeléssel &sszefiiggd
beavatkozast csak az informatikus vagy rendszergazda végezheti. Ez aldl csak a szervizek
szakemberei kivételek.

c) Az elektromos halézatba mas — nem a rendszerekhez, illetve azok kiszolgélasahoz tartoz6 —
berendezéseket csatlakoztatni nem lehet!

d) Irodakban elhelyezett jelz6berendezések (klima, tliz- és betorés jelzé) miszaki allapotat
folyamatosan figyelni kell az ott dolgozéknak és barmilyen rendellenességet azonnal jelenteni
kell a miikodéstkeért felelés megbizottaknak.

e) A szamitégép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell
elégiteni a szikséges miiszaki feltételeken kivill a balesetvédelmi szabvanyok és az esztétikai
kovetelményeket. Nem végezhet6 olyan javitds, szerelés, atalakitis vagy barmilyen
beavatkozas, amely nem elégiti ki a balesetvédelmi elGirasokat.

A fenti rendelkezések megsértése esetén fegyelmi felelésségre vonas kezdeményezhets.

Rudabénya, 2010. januar 2.

A I A, A
dr.Sallai Arp
Cimzetes f6jegyz6
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2. sz. melléklet
ADATMENTESEK

a) Napi mentések
Kotelez6é — a hivatal dolgozéi szamara munkakori feladatként meghatarozott — tevékenység az
alloméanyok napi mentése. A napi mentések megdrzési ideje: 5 nap (generaciés mentés
esetén).

b) Havi rendszeres archivalasok

A hivatal havi munkatervében meghatarozott idépontokban el kell végezni az allomanyok
biztonsagi mentését.

c) Rendkivili archivalasok

Minden olyan esetben — rendszergazda — kdzremikodésével - végre kell hajtani a futtatas
megkezdése el6tt, amikor az adatallomanyok reprodukalasa ezt megkéveteli.

Megérzési id6: esetileg meghatarozando.
d) Eves archivalasok

Végrehajtasa kotelez6 a rendszerek évvaltasi metodikajanak megfelelé id6pontokban. A
mentés tartalmazza az éves aktiv dlloméanyok 0sszességét.

Megérzési id6: 5 év.

Az adatok mentéséért felelGs személy: Dobosi Istvan Informatikus.

Rudabanya, 2010. januar 2.

by s o~

lai Arpad
Cimzetes f6jegyz6
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3. sz. melléklet

Tiizvédelmi utasitas

a Polgarmesteri Hivatal irodai "D" tlizvédelmi osztalyba tartoznak, mely mérsékelten tlizveszélyes
tzemet jelent.

1) A szamitégép elhelyezésére szolgdlé helyiségben elektromos vagy mas munkat csak a
tiizvédelmi megbizott tudtaval, illetve engedélyével szabad végezni.

2) Tizvédelmi és tlizmentesitési eljarasokon tul a menekulS utakat is meg kell hatarozni a
szervezet vezet6jének, amelyet mindig szabadon kell hagyni.

3) Létfontossagli adatallomanyokrél 2 pld-t magneses és/vagy optikai adathordozén kell
elhelyezni, és a két példanyt elkilonitetten kell tarolni, tizbiztos pancélszekrényben.

4) Az irodakban gyulékony anyagot csak a napi munkavégzéshez sziikséges mennyiségben
szabad tarolni (pl. leporelld).
Rudabanya, 2010. januar 2.

(A
;L\r.SaIIai Arpad

D,
| ) Cimzetes f6jegyz6
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